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BEM-VINDO A FAMILIA
RIOGALEAO!

A Tecnologia da Informacao (Tl) esta cada vez mais
presente em nossas vidas. Profissionais passam a ser
filiais moveis, carregando consigo equipamentos de
conexdo, uso e acesso a informagdes corporativas, muitas
delas sigilosas por motivos de propriedade intelectual, de
diferencial competitivo ou por razdes legais.

Este manual apresenta
uma introduc¢do ao tema de
Seguranca da Informacao,
com orientacdes de seguranca
a serem utilizadas tanto em
sua vida pessoal, quanto

em sua vida corporativa. As
Politicas de Seguranca da
Informacao do RIOgaleao
devem ser lidas por todos
os integrantes. Elas se
encontram na biblioteca de
documentos existente no
Portal Conexdo.

E lembre-se: a tecnologia ajuda (e muito), mas ndo faz

0 nosso trabalho e nem garante a nossa seguranca. A
Seguranca da Informacao é responsabilidade de cada
Integrante.



https://carj.sharepoint.com/sites/portalconexao/Paginas/conhecimento/biblioteca.aspx
https://carj.sharepoint.com/sites/portalconexao/Paginas/conhecimento/biblioteca.aspx
https://carj.sharepoint.com/sites/portalconexao
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Os dados que vocé compartilha diariamente
estao protegidos?

Atualmente, trocamos informagdes a todo momento, por meio de servicos de
mensagens, aplicativos de locomocgdo, delivery e bancos.

Mas fique atento! Da mesma forma que é facil termos acesso a tudo que esta
na internet, é facil também para os ciberatacantes encontrarem brechas de
seguranca para roubar nossos dados.

Para apoiar o seu conhecimento, desenvolvemos este guia na qual vocé
aprendera boas praticas para garantir a seguranga de seus dados e do RIOgaledo!

Nao deixe de conferir!

O que é Seguranca da Informacgao?

A Seguranca da Informacdo cuida da protecao de dados em
todas as suas formas, seguindo 3 pilares conhecidos como CID
(Confidencialidade, Integridade e Disponibilidade).

Confidencialidade: Garante que somente pessoas autorizadas tenham
acesso as informagdes, como usudrio e senha (que sdo pessoais e
intransferiveis).

Integridade: Garante que as informacgdes utilizadas pelos processos
de negdcio e com as quais trabalhamos todos os dias estejam sempre
completas e corretas.

Disponibilidade: Garante que as informacdes e os recursos de
tecnologia que utilizamos no dia a dia (hossos equipamentos, rede
corporativa etc.) estejam disponiveis sempre que necessarios.

Com a aplicacdo diaria do conceito CID em cada atividade, as
informacdes serdo acessadas e manipuladas somente por pessoas
autorizadas, garantindo a seguranca e disponibilidade dos dados para a
utilizacdo pelos usuarios que tiverem permissao.
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Uma seguranca efetiva sé é conquistada com a participacao e apoio de todos.
Falhas humanas acontecem e predominam como causa principal na maioria dos
eventos de seguranca.

A colaboracdo de todos é essencial nessa jornada e juntos estamos mais protegidos.

E preciso estar atento o tempo todo, seja com nossas credenciais, senhas ou
com nossa navegacdo na Internet. Ao diminuir nossos erros, aumentamos nossa
protecao.

Credenciais

Credencial é tudo aquilo que é utilizado para nos identificar, podendo ser um
cracha, um RG, CPF e até uma carteira de conselho profissional (CREA, CREMER)).

Logins e senhas sao a forma de credencial mais utilizada em Tl, comumente
reforcada com o uso de outras tecnologias para criar multiplas confirmacdes de
sua ldentidade Digital (ex.: Token digital ou aprovacao via celular).

Ja pensou no perigo se um estranho tivesse uma cépia da chave da sua casa?
Isso é o que acontece quando vocé divide sua senha com outras pessoas. Por isso:

Ndo compartilhe suas senhas, nem as anote em agendas ou post-its;
Nao utilize nomes ou partes dos nomes do RlOgaleao (RIOgaleao@2017);
Nao utilize combinacdes com dados pessoais (CEduardo@1982);

Nao usar a mesma senha para assuntos pessoais e corporativos. Nao misture
sua identidade pessoal com sua identidade corporativa;

Altere a senha com frequéncia (na frequéncia requerida pelas politicas de
seguranca da informagdo do RIOgaledo ou sempre que for solicitado).
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Viu como precisamos de vocé
para garantir a seguranca das n
informacoes do RIOgaleao?
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Como criar senhas fortes?

Vocé esta se perguntando como ira criar uma senha longa, dificil de se adivinhar
e relativamente facil de se lembrar, certo?
E simples, veja so!

® Escolha uma frase que vocé lembre com facilidade e que faca sentido para vocé.
Ex: “Agua Mole em Pedra Dura Tanto Bate até que Fura”

® Pegue a primeira letra de cada palavra da frase: AMEPDTBAQF

® Acrescente simbolos e nimeros, letras maidsculas e mindsculas: 4m3pd@tbaqF

Incrivel, né!
E ndo se esqueca:

e Nada de reprise! Ndo repita senhas ja
utilizadas;

® Pense grande, construa uma senha com
10 ou mais caracteres;

® Sempre use letras maiusculas,letras
minusculas, nimeros e simbolos (todas
estas op¢bes ao mesmo tempo!) ao
construir sua senha

e E se a senha for numérica? Crie uma
ordem aleatoria (ex: os numeros do prédio e apartamento de algum amigo da
época de colégio ou um numero de telefone antigo de uma pessoa nao préxima)

Vocé sabe o que é verificacdo em duas etapas?
E bem facil!

A dupla autenticagdo € uma camada adicional de protecao no momento do login
de servicos e contas digitais. Além da sua senha, sera solicitado um segundo
codigo de verificagao, que pode ser por um cédigo numérico, biometria ou
autorizacao de acesso de software (responder sim ou ndo a uma solicitagdo de
login) por meio de outro dispositivo.
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O RlOgaledo esta sempre trabalhando para oferecer uma autenticacao mais segura
para seus integrantes, utilizando as melhores tecnologias e observando a legislagao
existente e as determinacdes de 6rgaos reguladores (ANAC, Receita Federal etc.).

gFica d I i : = T
pica! No caso de suas identidades digitais pessoais, vocé é seu préprio s
legislador e regulador! Va em frente e habilite o duplo fator de i
i autenticacdo sempre que possivel - no Google, Microsoft, Facebook, E
! Twitter, WhatsApp, Telegram, entre outros. E muito simples e vocé !
i ficara ainda mais seguro! i
\\ /
Engenharia social
Engenharia Social é o nome dado a golpes que precisam da acao da vitima para
terem sucesso. Ou seja, para o Criminoso conseguir acessar uma conta, ele
precisa antes que a pessoa informe seus dados, por exemplo.
Tipos de Engenharia Social
Existem diversos tipos de ameacas envolvendo engenharia social, tanto no meio
digital quanto no ambiente fisico. Os golpes podem vir:
Por meio de mensagens falsas enviadas por e-mail e apps de mensagem;
Através de mensagens falsas enviadas por SMS;
Por meio de golpes telefénicos (os tdo conhecidos trotes);
Golpes com midias removiveis infectadas com virus;
Invasao fisica (carona em catracas).
CUIDADO COM MENSAGENS
FALSAS (PHISHINGS)!
O phishing é o ataque de engenharia social
mais comum. Os ciberatacantes costumam
enviar mensagens falsas (phishings) por
e-mails, chats ou aplicativos, com links ou
arquivos maliciosos para fisgar suas vitimas SSm======
e roubar dados!
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Mas qual o perigo do phishing?
® Roubo/vazamento das informac6es de computadores ou celulares;

e Contaminagdo de diversas maquinas e o controle delas;

e Sequestro de dados de uma pessoa ou equipamento, cobrando pelo
resgate;

® Espionagem de tudo o que acontece no dispositivo.

Recebeu um e-mail?

e Verifique se vocé conhece quem te enviou a mensagem;
e Se 0 conteldo da mensagem possuir muitos erros gramaticais, desconfie;

e N3o cliqgue em links por conta do tom de urgéncia usado na mensagem,
por exemplo, “Participe agora!”.

® Suspeite ao receber e-mails com o nome de contato de um conhecido,
mas com um conteldo completamente diferente do que vocé costuma
receber da pessoa, mesmo que seja seu gerente ou diretor. Sempre
verifique se o dominio do e-mail esta correto.

® Cuidado com e-mails de pessoas que dizem ser gerentes, diretores,
delegados da policia federal, fiscais da receita. Ciberatacantes usam
de titulos importantes para que vocé ndo conteste a veracidade da
mensagem.

Em caso de qualquer suspeita, confirme sempre a
validade com seu gestor e caso a suspeita se concretize,
encaminhe o e-mail para securityti@riogaleao.com
(r. 4911) para bloqueio de futuros e-mails do mesmo
tipo e demais providéncias.
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Invasao Fisica

As ameacas nao sao particularidades do mundo
digital, também acontecem em ambientes fisicos.

%

Antes de acessar as dependéncias da empresa,
fique atento se ndo ha pessoas esperando para
“pegar carona” com vocé. Essa pratica acontece
em catracas, elevadores e portas com abertura
automatica, possibilitando que terceiros consigam
acesso a ambientes fisicos sem autorizacao.

Além disso, ndo empreste seu cracha para que
outros acessem as dependéncias do RIOgaleao,
isso nao é permitido.

Caso veja isso acontecendo com vocé ou com algum colega,
procure a equipe de Seguran¢a da Informacgao.

Identidade Pessoal x Identidade Corporativa

Com uma vida cada vez mais conectada, nossa atengao deve ser constante para
ndo misturarmos recursos pessoais e corporativos. Por isso, ressaltamos!

A utilizacao de contas pessoais de e-mail e redes sociais, contas pessoais de
WhatsApp, Telegram e outros aplicativos similares, para tratar de assuntos de
trabalho nao é permitida em qualquer hipétese! O contrario também é verdade.
Nunca utilize contas, redes e canais corporativos para tratar de assuntos
pessoais!”

Exemplos de uso pessoal de recursos corporativos

Utilizacdo do numero de celular corporativo para participacao em grupos
pessoais de WhatsApp, Telegram etc;

Utilizacdo de e-mail corporativo ou identidade corporativa para inscricdo em
foruns, redes sociais, listas de distribuicdo, e-commerces etc.

Uso de ferramentas corporativas para enviar contetido, fotos ou videos que nao
tenham relacdo com seu trabalho.
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Reconhecendo sites seguros

Fazer com que usuarios acessem sites falsos também é uma forma de phishing.
Saiba como reconhecer um site falso.

O protocolo HTTPS é identificado por um cadeado junto ao endereco do site no
seu navegador.

E importante lembrar que o HTTPS néo significa que o site é seguro,
pois ele nao certifica o contetido, apenas sinaliza que o trafego entre
vocé e o servidor esta “protegido” contra visualizagdo indevida.

Além do HTTPS:

Seu navegador emite qualquer mensagem do tipo “Certificado ndo valido” ou,
mais explicitamente, “Site ndo confiavel” - nunca acesse sites deste tipo, pois eles
podem instalar malwares em seu equipamento;

O navegador ndo emite qualquer mensagem, mas o dominio é diferente:
https://tracking.rgaleao.online/ ao invés de https://tracking.riogaleao.com/

Ndo entre em sites que s6 liberam o acesso ap6s vocé fornecer seus dados
pessoais. Vocé deve ter a escolha se quer ou ndo efetuar um cadastro.

Troca de informacgoes com terceiros

A correta protecdo da informacdo é ainda mais critica nas interacées com
terceiros. Em caso de informac@es sensiveis procure:

e Certificar se o destinatario esta correto ao enviar mensagens, seja por
e-mail, SMS e WhatsApp por celular corporativo;

e Compartilhar arquivos sensiveis somente apds autorizacdo da area
juridica. Mesmo havendo um acordo de ndo-divulgacdo assinado pelas
partes;

e Proteger as informacgdes com senha e enviar o codigo de acesso por outro
canal. Envie, por exemplo, o arquivo por e-mail e a senha por WhatsApp
corporativo.

R!Oga leaw 09
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Em caso de duvidas, entre em contato com o setor de
Seguranca da Informacao, por meio dos seguintes canais:

e-mail: securityti@riogaleao.com

Telefone: (21) 3721-4911

Contamos com vocé, a Seguranca da Informacao é uma
responsabilidade de todos nés!
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